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Incontri sulla
Privacy/GDPR e CYBER SECURITY

Hotel Biri, Padova Via A. Grassi 2

Incontri di 4 ore che possono essere frequentati anche singolarmente o a salto tra le diverse edizioni.
Sono validi anche come CREDITO FORMATIVO per i corsi formativi relativi alle nuove figure aziendali e consulenziali:
> DPO/RPD - Data Protection Officer
> Manager Privacy
> Specialista Privacy
> Consulente Privacy

08/11/2018 - CYBER SECURITY - MINACCE E TECNICHE DI DIFESA. Quali minacce al sistema informativo e
— quali le contromisure da adottare anche ai fini del principio di accountability previsto dal GDPR 679/2016.

Docente: Igor Falcomata - consulente di sicurezza informatica

MATTINA: 08.50-13.00
CYBER SECURITY:SICUREZZA DEI DATI E DEI SISTEMI. I PRINCIPALI RISCHI E LE POSSIBILI MINACCE ALLA SICUREZZA
DEI DATI PERSONALI ALLA LUCE DELLA NORMATIVA PRIVACY- GDPR/RGDP 679/2016

e I principi della sicurezza informatica: Riservatezza; Integrita; Disponibilita;

Resilienza; Non ripudio

e I principali rischi o i rischi piu critici nella gestione/trattamento del dato:
Privilegi di accesso eccessivi o non utilizzati;
Abuso di privilegio;
Malware;
Audit trail insoddisfacenti;
Mancata protezione dei supporti fisici di archiviazione;
Sfruttamento di vulnerabilita o inadeguate configurazioni del data base;
Insufficiente gestione dei dati sensibili;
Insufficiente esperienza e preparazione del personale addetto alla protezione dei dati.
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POMERIGGIO : 13.50-18.00
ACCOUNTABILITY E GOVERNANCE IT: LE ATTIVITA E CONTROMISURE PER EVITARE I RISCHI ALLA SICUREZZA DEI DATI
PERSONALI ALLA LUCE DELLA NORMATIVA PRIVACY - GDPR/RGDP 679/2016 (Tecniche e strumenti)

Gestione software e di telecomunicazione e rete;

Gestione degli applicativi;

Le tecniche crittografiche;

Le tecniche di anonimizzazione e di pseudonimizzazione;

Sistemi e tecniche di monitoraggio (KPI);

Data breach: strumenti per l'identificazione della violazione:
o IDS;

o Firewall;

o
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Threat Intelligence;
Threat Analysis;

Il Risk Management € la parola chiave per passare dall’emergenza informatica alla pianificazione della gestione

15/11/2018 - RISCHI DEL SISTEMA INFORMATICO: DISASTER RECOVERY E BUSINESS CONTINUITY PLAN
/ dell’emergenza in ottica di ISO 27001

Docente: Di Crosta Fabrizio- consulente di direzione, esperto in organizzazione aziendale ed informatica

MATTINA: 08.50-13.00

ACCOUNTABILITY E GOVERNANCE IT: LE ATTIVITA E LE CONTROMISURE PER EVITARE I RISCHI ALLA SICUREZZA DEI
DATI PERSONALI ALLA LUCE DELLA NORMATIVA PRIVACY - GDPR/RGDP 679/2016 ( POLICY, PIANI DI ATTIVITA' E
REGOLAMENTI DI GESTIONE)

. Piani di azione preventiva;
e Policy Internet;

dalla Regione
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Regolamenti;

Gestione del log;

Gestione delle infrastrutture hardware;
Best practices.

POMERIGGIO : 13.50-18.00
PRIVACY - GDPR/RGDP : FOCUS SULLA DISPONIBILTA DEI DATI E SULLE TECNICHE DI BUSINESS CONTINUITY
e Concetti generali di sicurezza e criticita della correlata alla disponibilita dei dati. Definizione e classificazione dei
rischi;
Tipologie di misure di sicurezza (preventive, correttive, di early detection);
Il Business Continuity Plan - Definizione;
Componenti principali di carattere organizzativo e tecnologico;
Il progetto di realizzazione del Business Continuity Plan;
Il processo di Business Continuity Planning. Ruoli e responsabilita.

/ 22/11/2018 - I SISTEMI DI GESTIONE E L'ORGANIGRAMMA PER LA PRIVACY ALLA LUCE DEL GDPR
679/2016

L'apparato informatico & parte del pil ampio sistema informativo aziendale che per essere ben gestito richiede una
chiara visione d’insieme delle diverse risorse e funzioni coinvolte in tema di privacy.

Docenti: Baice Pietro - Avvocato libero professionista - consulente di soggetti privati e pubbliche amministra
zione.

MATTINA: 08.50-13.00

PRIVACY - GDPR/RGDP : LE RELAZIONI GERARCHICHE E FUNZIONALI TRA I SOGGETTI COINVOLTI NELLA GESTIONE
DELLA PRIVACY E DELLA SICUREZZA DEL SISTEMA INFORMATIVO

e Schema organizzativo per la Data Protection

Titolarieta/Co-Titolarieta;

La scelta e la nomina dei Responsabili e sub-Responsabili dei trattamenti;;
Il rapporto con il Titolare e le attivita del Responsabile;

La filiera dei sub-Responsabili;

L'amministratore di sistema;

Nomina degli Autorizzati/Incaricati al trattamento ;

Qualifica e gestione dei fornitori di sistemi hardware e software;

Aspetti i comunicativi , gerarchici e funzionali;
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POMERIGGIO : 13.50-18.00

PRIVACY - GDPR/RGDP : L'ORGANIZZAZIONE, IL SISTEMA DI GESTIONE DELLA PRIVACY E DELLA SICUREZZA DEL
SISTEMA INFORMATIVO

L'organizzazione del sistema informativo;

Il sistema di gestione della privacy;

Il sistema di gestione della sicurezza del sistema informativo;
La certificazione

della privacy

della sicurezza del sistema informativo

dei software

delle risorse umane
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DESTINATARI

Dipendenti pubblici e privati che svolgono ruoli di Responsabile privacy, Responsabile della protezione dei dati,
Responsabile IT, Security Manager, Responsabile area legale, Responsabile del Trattamento, Amministratore di Sistema.

Liberi Professionisti che svolgono attivita di consulenza in materia privacy o che intendono diventare professionisti della
privacy di aziende pubbliche o private quali Avvocati, Commercialisti, Consulenti del Lavoro, Consulenti della Privacy,
Consulenti Sicurezza, Consulenti Qualita, Consulenti Informatici, Risk Manager.

Quanti in azienda o come consulenti si occupano di compliance, dei servizi qualita, dei servizi informativi o di privacy nel
settore pubblico e privato.
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COSTI TERMINI E MODALITA’ DI ISCRIZIONE

Iscrizione:

I posti vengono assegnati in ordine di iscrizione.

Le eventuali preiscrizioni devono essere confermate entro 3 gg dalla data di avvio dell’evento. Dopo tale termine le
preiscrizioni non confermate decadono.

Ricordiamo che - ad iscrizione confermata - in caso e imprevisto che non permetta la partecipazione al corso, al cliente
spetta il diritto di partecipare gratuitamente ad altro corso di pari durata scelto tra quelli a catalogo e/o in progettazione
nei 12 mesi seguenti.

Il cliente puo far partecipare anche allievi diversi da quelli inizialmente individuati.

Prezzo, oltre IVA:

Per adesione a parte della giornata : prezzo listino € 90,00
Per adesione all’ intera giornata: prezzo listino € 180,00
Dalla 2° iscrizione sconto 10%

Agevolazioni:
» 08/11- sconto 10% iscrizioni pervenute entro il 31/10
» 15/11- sconto 10% iscrizioni pervenute entro il 05/11
» 22/11- sconto 10% iscrizioni pervenute entro il 09/11

La quota di iscrizione comprende:
» La partecipazione al corso
» Il materiale didattico eventualmente messo a disposizione dai docenti
» Attestati di presenza ai fini amministrativi e attestati di frequenza

Crediti Formativi
Il corso rilascia crediti formativi in tema di GDPR Privacy

Modalita di iscrizione: Richiedere il modulo alla Segreteria 0499470847 - info@former-division.it
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