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Formazione & Ricerca per crescere insieme     

        
 

Titolo: I SISTEMI DI GESTIONE DELLA SICUREZZA DELLE  INFORMAZIONI 
 
ID Evento: 35017  Codice Int.: 584/2011 
 
Descrizione dell’evento: 
Il corso si propone di spiegare e mostrare cosa significa implementare  e mantenere un sistema di 
gestione della sicurezza delle informazioni, anche secondo quanto previsto dalla norma ISO 27001 
 
Obiettivi didattici: 
Permettere a chi partecipa di implementare e mantenere un Sistema di Gestione della Sicurezza delle 
Informazioni (SGSI). Spiegare e mostrare nel dettaglio sia teorico che pratico quali sono i principali 
strumenti fisici e logici per il controllo e la gestione della sicurezza. Capire cosa fare, e cosa chiede la ISO 
27001 , in termini di Politica sulla Sicurezza, risorse critiche, rischio di incidente informatico e piano di 
emergenza in caso di incidente (BCP). Al termine del corso, i partecipanti saranno in grado di pianificare 
gli interventi tecnici necessari per monitorare il grado di sicurezza e gli eventi anomali all'interno della 
rete in gestione. 

 

Contenuti/Programma: 
Certificazione di sicurezza per sistemi e prodotti, vantaggi delle certificazioni, enti di certificazione· 
Standard di valutazione della sicurezza : ITSEC/ITSEM Common Criteria· 
SGSI: sviluppo e mantenimento secondo la norma ISO 27001·  
 
Analisi dei rischi·  
Risk assestamento 
Classificazione risorse o Identificazione minacce e delle vulnerabilità o Matrice del rischio e 
Quantificazione del rischio o Selezione delle risorse critiche· 
 
Risk mitigation 
Piano operativo di intervento  o Implementazione delle contromisure di sicurezza · 
 
Evalutation e assessmento  
Valutazione del rischio residuo  
Implementazione della norma ISO 27001·  
Definizione della Politica di Sicurezza o Specifica dell'ambito di validità dell'ISMS o Valutazione e gestione 
del rischio o Scelta dei controlli e delle contromisure e Realizzazione dei controlli  
 
Gestione degli incidenti di sicurezza (incident response) o Controlli ISO 27001· Politica della Sicurezza E 
Organizzazione della sicurezza o Controllo e classificazione delle risorse o Aspetti della sicurezza relativi 
al personale, Sicurezza fisica e ambientale o Gestione delle comunicazioni e dell'operatività o Controllo 
degli accessio  
 
Sviluppo e mantenimento dei sistemi di trattamento delle informazioni 
Continuità dell'attività aziendale o 
Rispetto leggi vigenti · 
 
Audit del Sistema informativo aziendale: Individuazione dell'auditor E Piano di auditing o Monitorino dei 
sistemi o Analisi  
 
 
Corpo Docente: il nostro ente si avvale di  esperti/professionisti di settore con consolidata e verificata 

esperienza nelle tematiche trattate.  I docenti vengono verificati sia nel mantenimento dell’aggiornamento 

tematico/professionale, sia nelle   capacità di  gestione dell’aula. 

  

Sede-Date-Costi : vedere la scheda/calendario del corso specifico rinvenibile sul sito o chiedendo alla 

segreteria. 
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